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Les binaires la mémoire HEAP ou
Stack ?

La heap Exploits
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CISC
(Complexe Instructions Set Computer)

ARM
 (Complexe Instructions Set Computer) 

Exemple :  x86

Architecture des PCs et serveurs

Nombres d’instructions disponibles importantes 

version 32 ou 64 bits

Architecture des objets connectés et systèmes
embarqués

Instructions simples 

version 32 ou 64 bits
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Pourquoi la heap ?

variables à durée de vie non connue
durée de vie longue (plusieurs fonctions)
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Comment on l’utilise ?

Fonctions malloc et free de la libc
Malloc permet d'allouer dynamiquement de la mémoire
Free libère un bloc de mémoire alloué dynamiquement

La libc fait le travail pour nous, mais si on veut l’exploiter,
il va falloir aller plus loin.
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Qu’est ce qu’on trouve dans
la Heap ?

Des blocs de données appellés Chunk.
À chaque appel de malloc, un nouveau

chunk est créé.
La libc garde une liste de tous les

chunks en circulation.
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Qu’est ce qu’on trouve dans
la Heap ?

Mem est le pointeur renvoyé à
l’utilisateur lors d’un “malloc”.
Chunk est gardé par la libc.
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Allocateur : ptmalloc2

Utilisé par malloc
Alloue de la mémoire dynamiquement
Fragmentation de la mémoire
Réutilisation de la mémoire libérée
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ptmalloc2 : Poubelles

4 types de poubelles
fastbin : petit bloc, allocation rapide
-> 10 fast bin : 8, 16, 24, ..., 88
-> liste simplement chainée

unsorted bin : unique, dès qu'un block
est free, il va dedans et sera trié par la
suite.
-> liste doublement chainée
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ptmalloc2 : Poubelles

4 types de poubelles :
small bins : listes doubles chainées de
chunks de même taille.

62 small bins. Les taille des chunks vont
de 16 à 504 octets.



HEAP

ptmalloc2 : Poubelles

4 types de poubelles :

large bins : listes doubles chainées de
chunks rangés par taille décroissante.

Dans la 1ère, la taille des chunks est
comprise entre 512 et 568 octets.
Dans la 2nd, la taille des chunks est
comprise entre 576 et 632 octets etc. Et
la dernière contient tous les blocks qui
n'ont pu être rangés null part.
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ptmalloc2 : Malloc

Priorité d’allocation : 
(1) Si un chunk de taille exacte est
dispo dans la fastbin, alors on
l'utilise. 
(2) Si un chunk de taille exacte est
dispo dans la smallbin, alors on
l'utilise. 
(3) Si la requête est grosse, on
transfère le contenu des fastbins
dans la unsorted bin en les
regroupant si possible
(4) On trie les chunks de la unsorted
bin dans les small et fast bins en les
regroupant si possible. Si un chunk
de taille exacte est dispo, on l'utilise

(5) Si la requête est grosse, on
cherche dans les largebins si un
chunk est assez gros pour satisfaire
la requête
(6) S'il reste des chunks dans les
fastbins (cela peut arriver pour de
petites requêtes), on les regroupe et
les tranfère dans la unsorted bin. Et
on refait l'étape 6.
(7) Si on a toujours pas trouvé notre
bonheur, alors on avance le pointeur
top de la heap de la quantité
nécessaire.
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ptmalloc2 : Free

Priorité dans les poubelles : 
(1) S'il y a une place en fastbin, on
l'utilise
(2) Si le chunk avait été mmap, alors
on le munmap
(3) Si le chunk est adjacent avec un
autre, on les regroupe.

(4) On place ce chunk dans la
unsorted bin, sauf s'il est le top
chunk
(5) Si le chunk est gros, on regarde
s'il est possible de faire reculer le top
(en regroupant des fastbin si besoin)



HEAP
ptmalloc2 : Free

Priorité dans les poubelles : 
(1) S'il y a une place en fastbin, on
l'utilise
(2) Si le chunk avait été mmap, alors
on le munmap
(3) Si le chunk est adjacent avec un
autre, on les regroupe.

(4) On place ce chunk dans la
unsorted bin, sauf s'il est le top
chunk
(5) Si le chunk est gros, on regarde
s'il est possible de faire reculer le top
(en regroupant des fastbin si besoin)
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Qu’est ce qu’il se passe
quand on free un block?

2 pointeurs sont ajoutés dans notre
ancienne user data.

1 vers le précédent chunk et l’autre vers
le suivant. Le reste de user data ne
change pas de valeur.
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double free

appel plusieurs fois la fonction free() sur
le même chunk. 

Le chunck se retrouve plusieurs fois
dans la poubelle qui lui correspond.

Possibilité d’avoir plusieurs pointeurs
qui pointe vers le même chunk.
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use after free

utilisation d’un chunk
après qu’il soit libéré



A VOUS DE JOUER

🤺

Site : root-me 
catégorie : app -system
Chall :  ELF x64 - Double free
ELF x86 - Use After Free - basic


