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\> UTTech développe UTTWarden, une application en C de gestion des données sensibles
destinée à être utilisée sur le réseau local d'une entreprise. 

\> L'application permet de stocker, gérer et accéder aux données sensibles de tous les
membres de l'entreprise. UTTWarden est conçue pour être utilisée par n'importe quel
employé à condition de posséder le bon mot de passe. 

\> Les mots de passe sont stockés dans un fichier protégé, uniquement accessible par
l'utilisateur administrateur. Les utilisateurs réguliers se connectent avec des privilèges limités.
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\> Alex, un programmeur malintentionné, a infiltré l'équipe de développement et inséré
plusieurs failles de sécurité dans le code source de UTTWarden. 

\> Votre mission est de prouver l’existence de ces failles. Vous allez donc devoir les détecter,
les analyser et les exploiter pour renforcer la sécurité de l'application avant son déploiement
final...

SCÉNARIO



\> Dans un premier temps, notre équipe d’expert en sécurité vous formeront sur le sujet. Ils
traiteront avec vous ces sujets :

SCÉNARIO

1.  La mémoire des programmes en C

2.  ┖>Les débordements de tampons (Buffer overflow)

3.  ┖>Les chaines de formatage

4. Les race condition

5.  La heap

\> Pour participer aux exercices téléchargez l’image Docker contenant les fichiers ici :
github.com/arthubhub/IF27



ATTRIBUTION DE LA MÉMOIRE D’UN PROCESSUS
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FONCTIONNEMENT DE LA STACK 
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FONCTIONNEMENT DE LA STACK 
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saved EBP

return address

FONCTIONNEMENT DE LA STACK 

local variable 3
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VULNÉRABILITÉS DE LA STACK 

1) Les Buffer overflow, ou débordement de tampons

> Écrire plus que la place disponible

> Modification de variables

> Redirection du flux du programme

2) Les Format strings, ou chaines de formatage

> Lire la stack

> Écrire dans la stack

> Redirection du flux du programme



LE BUFFER OVERFLOW 
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LE BUFFER OVERFLOW 
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LE BUFFER OVERFLOW 
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LE BUFFER OVERFLOW 
TECHNIQUE 1 : RET2STACK

C

A S S E M B L E U R
L A N G A G E  M A C H I N E

https://shell-storm.org/shellcode

https://shell-storm.org/shellcode/index.html


LE BUFFER OVERFLOW 
TECHNIQUE 2 : RET2WIN

S E C U R I T É S
R E C H E R C H E  D E

F O N C T I O N  C R I T I Q U E

R É C U P É R E R  L ’ A D R E S S E
D E  L A  F O N C T I O N

OFFSET

adresse
de shell garder le

shell ouvert



LE BUFFER OVERFLOW 
TECHNIQUE 3 : ROP CHAIN

->Séquence organisée de courtes d'instructions se terminant
généralement par une instruction de retour
-> Chaine de petits morceaux de codes qui permettent de
réaliser une tâche

system(”/bin/sh”)  (pas viable si il y a aslr)
shellcode (peu commun car on peut rarement écrire et exécuter au même
endroit)
execve(”/bin/sh”) (syscall : fonctionnalité de l’os, il prend la main pour
exécuter ce que le processus demande)



ROP CHAIN
DÉMONSTRATION

Écrire “/sh\0” dans eax
Écrire l’adresse dans ebx
Écrire eax à l’adresse ebx

Écrire “/bin” dans eax
Écrire l’adresse dans ebx
Écrire eax à l’adresse ebx

Écrire 11 dans eax
Écrire 0 dans ecx
Écrire 0 dans ebx
Valeur de ebp (inutile)
Interruption système



LES FORMAT STRINGS 

Les formats string sont utilisées
dans des fonctions comme “printf”
pour afficher des valeurs



LES FORMAT STRINGS
Qui les utilise ? 

Comment les repérer ?

fprintf( file, user_entry );

sprintf( buffer, user_entry );

snprintf( buffer, sizeof(buffer), user_entry );

vfprintf( file, user_entry, args );

vprintf( user_entry, args );

...



arg1
arg2

“%x %o %d %c”

RAPPEL SUR PRINTF

STACK
0xfd000000

0xffffffff

main eip

main ebp

...

TOP



EXPLOITATION DES FORMAT STRINGS

T IPS

Dump la mémoire : %x.%x.%x. ...
Voir la mémoire en détail : %016lx.%016lx. ...
Chaine de caractères pointée : %s 
Argument numéro k : %k$s , %k$x

_??? }

Contient un pointeur vers flag2
int IQ=99; (en hexadécimal)

G??????RH4CKU7T {



EXPLOITATION DES FORMAT STRINGS

Ajuster le nombre de caractères
Utiliser des %0nX, avec n le nombre de caractères
%.nx%arg\$n" -> on écrit n à l’adresse de l’argument
arg

Écrire n’importe où
Dump la mémoire  jusqu’à retrouver notre chaine ->
“ABCD%x.%x.%x. ...
Remplacer ABCD par l’adresse en little endian
Ajuster le nombre de caractères imprimés

T IPS



HEAP

T I P S

Un heap est une structure de données basée sur
une structure d’arbre. 

C’est un arbre binaire

Q U ’ E S T - C E  Q U ’ U N  H E A P

La structure physique du heap réel est un arbre
entièrement binaire

Heap est implémenté avec un tableau



HEAP

T I P S

La libération répétée de la même zone mémoire

La Copie superficielle

Provoque un crash du programme

D O U B L E  F R E E



HEAP

A T T A C K

La valeur de fd pour chunk1 pointe vers chunk2

Implémenter la redirection de chunk

D O U B L E  F R E E



HEAP

T I P S

Oubli de réinitialiser le pointeur

Forme un pointeur de suspension

Faire une attaque

U S E  A F T E R  F R E E

Demander un espace de même taille

Continuer à utiliser l’espace du pointeur
précédent

Implémenter la réécriture du contenu du
pointeur



HEAP

A T T A C K

L’adresse du buf2 est la même que celle du buf3

Superposition de l’espace mémoire buf2 par
l’entrée de buf3

U S E  A F T E R  F R E E



Thread 1 Thread 2 Thread 1 Thread 2

RACE CONDITION
INTRODUCTION

Une condition de course se produit lorsqu'il existe des opérations en
concurrence

Thread : sous-programmes partageant la mémoire virtuelle de son processus
père à l’exception de la stack 

Ordre d’exécution



RACE CONDITION
PREMIER EXEMPLE

Lecture du fichier

écriture dans le fichier



Solde sauvegardé = 1000

RACE CONDITION
PREMIER EXEMPLE

Solde Thread 1 = 0

Solde Thread 2 = 0



Solde sauvegardé = 1000

RACE CONDITION
PREMIER EXEMPLE

Solde Thread 1 = 1000

Solde Thread 2 = 0

Thread 1 lecture



Thread 1 modificationSolde sauvegardé = 1000

RACE CONDITION
PREMIER EXEMPLE

Solde Thread 1 = 900

Solde Thread 2 = 0

Thread 1 lecture



Thread 1 modificationSolde sauvegardé = 1000

RACE CONDITION
PREMIER EXEMPLE

Solde Thread 1 = 900

Solde Thread 2 = 1000

Thread 1 lecture

Thread 2 lecture



Thread 2 lecture

Solde sauvegardé = 1000

RACE CONDITION
PREMIER EXEMPLE

Solde Thread 1 = 900

Solde Thread 2 = 900

Thread 1 lecture

Thread 1 modification

Thread 2 modification



Thread 2 lecture

Solde sauvegardé = 900

RACE CONDITION
PREMIER EXEMPLE

Solde Thread 1 = 900

Solde Thread 1 = 900

Thread 1 lecture

Thread 1 modification

Thread 2 modification

Thread 1 écriture

Thread 2 écriture



RACE CONDITION
PREMIER EXEMPLE

1 µs

10 µs

100 µs

1 ms



RACE CONDITION
DEUXIÈME EXEMPLE

 Un thread est créé pour chaque  pc qui se
connecte

 
Un compte est bloqué s’il y a 5 tentatives
de connexion qui échouent

User 1

User 1

User 1

User 1



RACE CONDITION
DEUXIÈME EXEMPLE



RACE CONDITION
SOLUTION

Exemple 1 Exemple 2

File Lock :

Blocage de la lecture et de l’écriture pour tous
les autres processus ou threads

Mutex : 

Mécanisme de verrouillage pour la
programmation  concurrente

Sémaphore :

Compteur entier  permettant de contrôler
l'accès à des ressources partagées



CONCLUSION




